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Introduccid.

Dels darrers anys enga la questié de la proteccié digital de les fotografies esta esdeve-
nint per als museus i institucions culturals un problema enorme, tant a nivell etic com téc-
nic. Entorn d'aquest tema hi ha dos corrents, amb opinions ben contraposades: d'una
banda, el que afavoreix la lliure circulacié de dades en format digital, i de V'altra, el partida-
ri de protegir-les, sobretot per motius del copyright (i comercials), i que reclama una com-
pensacié econdmica basada en la natura de I'element en qiestio i en la finalitat de la seva
utilitzacié.

I la magnitud d’aquest problema augmenta pel fet que les lleis que haurien de tutelar els
drets de propietat intel-lectual no sempre son clares. Per exemple, en el cas de fotomuntat-
ges i manipulacions, la llei no delimita suficientment les condicions en qué una imatge pot ser
modificada sense que s’hagin de pagar els drets sobre el copyright. Efectivament, la llei diu
que no es pot copiar una part important de la imatge, perd el problema és que no sempre
queda clar ni ben definit quina és exactament la part que cal considerar protegida.

D'altra banda, 'aspecte é&tic dels drets del ciutada que accedeix a Internet esta portant els
usuaris de la xarxa a un convenciment cada cop més gran del seu dret a utilitzar Internet i el
mén multimédia de manera gratuita, amb la conviccié que tot el que es troba en format digi-
tal esta, en principi, lliure de drets.

De tot aixd es desprén que la comercialitzacié d'imatges de qualitat i la tutela de la priva-
desa en el moén digital es troben cada cop en una situacié més perillosa.

Aquest document tractara, per tant, dels diversos aspectes étics, legals i técnics relacio-
nats amb els diferents procediments per bandejar la creenga —cada vegada més estesa— que
a la xarxa tot és “completament de franc”. La legitimitat de les informacions que s'oferiran
queda contrastada pel fet que lautor del present text és responsable informatic dels Arxius
Fotografics Alinari de Floréncia, on cada dia s’afronten situacions de perill de pirateria digital.
Les dades recollides es basen principalment en I'experiéncia acumulada treballant en r'ambit
europeu a través del projecte de comerg electronic i defensa del copyright IMPRIMATUR, a
més dels resultats obtinguts després de la participacié en diferents grups de discussié a
Internet sobre el tema dels drets a la xarxa. Comprendrem, d’aquesta manera, quina €s la
diferéncia entre defensa passiva i activa, i com es pot navegar per Internet i fins i tot adquirir-
hi productes sense revelar la nostra identitat real. Parlarem també de com la llei i els advo-
cats defensen les diferents institucions culturals i de quina manera s'han d'enfrontar
diariament a complicats casos internacionals de violacions de la propietat intel-lectual.

La finalitat d'aquesta presentacié és, doncs, cridar 'atencio dels presents sobre aguest
problema, 'abast del qual es comprendra millor gracies a la imminent difusié d'informes d'as-
sessors técnics i legals ampliament qualificats en el camp del copyright.

La protecci¢ digital dels arxius comercials.

Els arxius fotografics, com els d'Alinari, Hulton Getty o Corbis, atorguen una gran
importancia a la proteccié dels drets de copyright propis, ja que es tracta d'arxius amb fina-
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litat comercial (profit). Per exemple, en el cas concret d’Alinari, on totes les imatges (prop de
2,5 milions) sén propietat intel-lectual de I'arxiu, és facil comprendre quines sén les preocu-
pacions derivades de la distribucié en format digital del material propi. En efecte, una empre-
$a que basa la seva facturacié en la venda i lloguer d’aquests drets treballa, com a minim,
amb una certa inquietud davant la possibilitat que 'usuari remot tingui una certa facilitat per
copiar, de vegades de manera il-legal, I'arxiu fotografic. Per entendre’'ns, per als interessos
economics d’Alinari seria molt facil proporcionar d'un sol cop centenars d’imatges seleccio-
nades, catalogades, restaurades i avaluades, perd també seria perillos, si tenim en compte
que l'usuari remot té la possibilitat, i de manera bastant facil, de copiar una certa quantitat
de fotos per llavors utilitzar-les en la publicacié d’un llibre o fins i tot per organitzar una expo-
sicié fotograflca potser a I'Asia o a 'America Llatina. Per conseguent per tal que aquests
fets ocorrin com menys millor, tenim al nostre abast una série de tecnologies concretes per
salvaguardar i protegir els nostres drets. Hi ha dos tipus de protecci¢ digital, la passiva i I'ac-
tiva. El primer, anomenat watermarking o fingerprint, consisteix en ['aplicacié en els
fitxers/imatges de codis invisibles que contenen informacions sobre el posseidor del copy-
right i sobre el numero d'identificacio de la foto en questid, i una marca visible sobre cada
foto que adverteix 'usuari del fet que esta protegida per un copyright. La proteccié activa s'a-
nomena criptografia o criptatura. Amb aquesta técnica, la fotografia (o la dada) és transme-
sa al client remot de manera protegida, tancada amb un codi secret. Sense la clau
(contrasenya), que té només el client remot destinatari de la fotografia, és practicament
impossible —fins i tot “interceptant” la transmissié de la dada per via telefonica— “obrir” i, per
tant, visualitzar la fotografia.

Tecnologies de defensa digital: una solucié eficag.

Per poder protegir la seva propia privadesa, I'usuari remot fa servir remailers o serveis que
no revelen la seva identitat. En el cas de les fotografies, per tal de protegir-les de les viola-
cions del dret de copyright, es podria suggerir una espécie de coctel de tecnologies basat en
I'ds mixt de sistemes actius i passius de proteccié de les informacions. D’aquesta manera, l'u-
suari que pretengui “piratejar” la foto es trobara amb notables dificultats, fins al punt que li arri-
bara a ser antiecondmic no pagar els drets que permeten desactivar legalment els diversos
sistemes de proteccid.

Per exemple, és aconsellable utilitzar la tecnologia passiva SureSign de Signum
Technologies per a la introduccié d’'un watermark visible (/ogo) i un d'invisible. A més, es
podria utilitzar una tecnologia activa de criptografia com la del New Mexico Software, a 128
bits. Finalment, per a la tutela de les propies inversions, es pot tenir en compte el Digital
Dynamic Server (DDS) de Datamark. El DDS permet “marcar” les imatges o, el que és el
mateix, introduir-hi el watermark, NOMES quan I'usuari les trasllada al seu ordinador. Aixi, el
sistema fa que sempre s’utilitzi I'dltima versi6 instal-lada del sistema de marcatge. Les imat-
ges originals no tenen cap marca, i solament es marcaran quan Fusuari les traslladi al seu ter-
minal. Aquest sistema proporciona també una enorme seguretat en les inversions
tecnologiques i qualitatives.

Proteccid dels drets d’autor.

Per a la proteccio dels drets d’autor, almenys a ltalia, I'article 70 diu que el resum, la cita-
cid o la reproduccié de fragments d'obres amb finalitat de critica, discussié o també d’ensen-
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yament son lliures en els limits justificats per a aquests fins i sempre amb la condicié que no
constitueixin cap competéncia a la utilitzacié econdmica de I'obra. A les antologies d'us esco-
lar, la reproduccié no pot superar la mida determinada pel reglament, on es fixara la modali-
tat de determinacié de I'equo compenso (compensacio justa).

El resum, la citacié o la reproduccié sempre hauran d’anar acompanyades de 'esment del
titol de I'obra, del nom de l'autor, de I'editor i, si es tracta d’'una traduccié, de totes les dades
que constin a 'obra reproduida.

Fotograties

D'acord amb les normes sobre els drets d'autor vigents abans de la llei de I'any 1979, la
fotografia de valor artistic i creatiu es considera inclosa entre les obres protegides. (Cassacio
civil, sec. |, 26 de marg de 1984 nam. 1988, Drets Autor 1984, 430 Rev. dir. ind. 1985, I,
138).

Segons el que disposa l'article 2 nim. 7 llei de 22 d’abril de 1941, num. 633, al text modi-
ficat pel DPR num. 19 de 1979, la fotografia gaudeix de la tutela dels drets d’autor com a obra
fotografica quan tingui valor artistic, és a dir, sempre que tingui caracter creatiu. En canvi, tal
com estableixen els articles 87 i seguents d’aquesta mateixa llei, tenen una tutela mes limita-
da, com a objecte de drets afins, les fotografies mancades d'aguestes connotacions artisti-
ques. El dret d'utilitzacié exclusiva del fotograf, segons alid establert a l'article 88 de
resmentada llei, esta tutelat quan no es tracti d’'una obra realitzada com a acompliment d'un
contracte de treball o de fotos d’'encarrec, en aquest cas el fotdgraf hauria lliurat les pel-licu-
les al client i hauria emés la factura corresponent sense posar cap limitacio a la cessio.
(Cassacié civil sec. |, 4 de juliol de 1992 num. 8186 Dre. autor 1994, 60).

El lliurament dels negatius al client per part de 'autor de les fotografies comporta la plena
transferéncia dels drets de reproduccid. En aquest cas, la circumstancia de la modalitat de
pagament no es considera com un pacte en sentit contrari susceptible de superar la pre-
sumpcio d’exclusivitat de qui encarrega la realitzacié de les fotos; el pagament efectuat en ter-
minis no determina una titularitat limitada de qui encarrega les fotografies pel que fa a I'us dels
negatius d’aquestes. {Cassacio civil sec. |, 4 de juliol 1992, nim. 8186 For it. 1993, |, 127 Jur.
It. 1993, I, 1, 806, Dre. informatica 1993, 641 nota) (CLEMENTE).

No tenen caracter creatiu i, en consegléncia, no sén tutelables com a obres intel-lectuals
les fotografies que, encara que hagin estat obtingudes mitjangant processos de nivell técnic
elevat, siguin realitzades per encarrec i representin models predeterminats pel client que
encarrega les fotos. (Cassacié civil sec. |, 4 de juliol de 1992, nim. 8186 For it. 1993, |, 127,
Jur. It. 1993, |, 1, 806, Dre. informatica 1993, 641 nota) (CLEMENTE).

A la normativa sobre els drets d’autor a qué es refereix la llei de 22 d’abril de 1941 num.
633, I'obra fotografica, inclosa al D.P.R. 8 de gener de 1979 nuiim. 19 a la llista continguda a
I'art. 2 de la mateixa llei, gaudeix de la ptena protecci6é acordada per la llei —-que comprén la
tutela de 'anomenat dret moral d'autor— quan aquesta obra fotografica presenti valor artistic
i connotacions de creativitat, mentre que es beneficia de la tutela més limitada establerta als
articles 87 i segiients —en el tema de drets relacionats amb els drets d'autor— quan suposi un
mer acte de reproduccié mancat dels requisits esmentats. (Cassacié civil sec. |, 4 de juliol de
1992 num. 8186, Just. Civ. Mas. 1992, fasc. 7).

La fotografia gaudeix de la tutela dels drets d'autor com a obra fotografica, segons el que
disposa l'article 2 nim. 7 llei de 22 d’abril de 1941 num.633, al text modificat pel DPR num.
19 de 1979, quan presenti valor artistic; és a dir, sempre que tingui caracter creatiu. En canvi,
gaudeixen d’'una tutela més limitada, segons el que disposen els articles 87 i seglients de la
mateixa llei, com a objecte de drets afins, les fotografies que no tinguin aguestes connota-
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cions artistiques. El dret d’utilitzacié exclusiva del fotdgraf, segons el que estableix I'article 88
de I'esmentada llei, esta tutelat quan no es tracti d'una obra realitzada com a acompliment
d’'un contracte de treball o de fotos d’encarrec (en aquest cas, el fotdgraf donaria les pel-licu-
les al client i emetria fa corresponent factura sense posar limitacions a la cessio). (Cassacio
Civil sec. |, 4 de juliol de 1992 nam. 8186 Dre. Autor 1994, 60).

Programacio

Un programa d'ordinador que hagi estat projectat en part a partir de la utilitzacio de I'ana-
lisi de les exigéncies dels usuaris d'un altre programa no viola els drets del titular d'aquest
darrer sobre el material preparatori, sind que n’utilitza les idees i els principis, per definicié no
tutelats pels drets d’autor. (Tribunal de Roma, 20 de desembre de 1993, Dre. informatica
1994, 364 nota) (R.).

Eis drets d’autor sobre un programa informatic tutelen exclusivament la forma expressiva,
i no el contingut representat per l'algoritme. (Tribunal de Tori, 10 de febrer de 1993 Dre.
informatica 1993, 742 nota) (RISTUCCIA).

La clausula d'un contracte de llicéncia de distribucid d’'un programa per a ordinador que
comporti la prohibicié per al distribuidor de comercialitzar el producte a ningu que no en sigui
“usuari final” pot servir de base de reclamacié contra un tercer comprador “no usuari final” que
sigui alié al contracte de distribuci¢. Es tracta, doncs, d’'una excepcid del principi de compli-
ment total del dret patrimonial d'autor, atés que es reconeix a I'autor del programa el dret de
controlar, fins i tot després de la primera transferéncia, la ulterior localitzacid, llicéncia o venda
del programa o de codpia d’aquest. (Tribunal de Monza, 27 de setembre de 1989, Rev. Dre..
ind. 1991, Il, 225) (nota).

El comprador d'un programa informatic a un distribuidor amb llicéncia no pot al seu torn
revendre’l, ja que el dret de comercialitzar amb I'obra correspon solament al titular dels drets
d’autor. (Tribunal de Monza, 27 de setembre de 1989, Dir. informatica 1991, 924).

La reproduccio d’'un programa informatic mitjangant la seva gravacié en una memoria
interna de Pordinador viola els drets d'autor. (Tribunal de Mila, 1 d'octubre de 1987, Dir.
informatica 1990, 210).

Els programes informatics son tutelats dins el marc dels drets d'utilitzacié comercial per la
llei sobre eils drets d'autor. (Tribunal de Monza, 8 de febrer de 1988, Dir. informatica 1989,
199, 204).

No estan subjectes a proteccié sobre la base dels drets d'autor els programes per a
ordinador, perqué I'objecte d’aguesta proteccié és sempre “quelcom” destinat a la comu-
nicacioé entre éssers humans, mentre que el programa, encara que estigui consagrat en un
escrit, esta destinat a proporcionar a la maquina una série concatenada d’instruccions
amb el fi de fer-li desenvolupar una tasca concreta o bé de permetre-li assolir un resuitat
determinat. {Tribunal de Mila, 20 de juny de 1988, Nova Jur. Civ. Comentada 1989, |, 360)
(nota).

Programari

El programari, com a obra intel-lectual, esta protegit per la llei sobre els drets d’autor. Els
articles 161 i 162 Il. dre. autor no ofereixen una tutela alternativa a la prevista per les normes
del codi de dret, les quals —en virtut de la referéncia continguda a I'article 156 punt 2, II. dre.
autor— integren, pel fet de ser compatibles, la disciplina especifica de la llei especial només
en els aspectes que aquesta no prevegi. (Tribunal de Piacenza, 11 de desembre de 1992 Rev.
Dre. Ind. 1993, Il, 156 nota) {CAPRA).
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Copyright i drets d’autor en I'ambit multimedia

E! copyright abasta totes les obres intel-lectuals (obres d'art, fotos, obres literaries, textos,
etc.), perd no els logos, noms comercials, esldogans o jingles;, no obstant aixd, si aguests
darrers son registrats com a marques (trademarks) no és permés copiar-los ni utilitzar-los
sense autoritzacid del propietari de la marca.

El dret de patent és la facultat que el titular de la patent té d’explotar en exclusiva fa inven-
ci¢ i treure’n profit dins el territori de V'Estat.

Una idea es pot patentar si posseeix, alhora, novetat, és a dir, si no forma part de la téc-
nica actual del ram i, en definitiva, si no és coneguda per cap mitja en cap pais del mén abans
de la data de la patent. La divulgacié de la invencio feta pel mateix inventor és causa d’a-
nul-lacié de la novetat.

La durada de la patent és variable d’un pais a l'altre. Als paisos europeus i altres és de 20
anys des de la data de diposit; als EUA i al Canada és de 17 anys des de la data de conces-
sid, i al Japo és de 15 anys des de la data de publicacié. La patent no és renovable.

Durada dels drets econdmics

Mailgrat el vot en contra de quatre paisos (Irlanda, Luxemburg, Holanda i Portugal), la CEE
ha allargat la proteccid per a les obres literaries fins a 70 anys des del moment de la mort de
I'autor. Per als drets cinematografics i audiovisuals, la tutela finalitza 70 anys després de la
mort del director o bé de I'Uitim supervivent d’entre les quatre persones segients: el director,
I'escenograf, el guionista i el compositor de la banda sonora original. Pel que fa als drets afins,
I'acord té una durada de 50 anys des del moment de la primera difusié. Per a obres no publi-
cades anteriocrment, el dret és de 25 anys des del moment en qué 'obra és publicada per pri-
mer cop. Les fotografies es beneficien d’'un dret de 70 anys.

Conflictes i experiéncies

La telematica és la tecnologia que més contradiccions crea pel que fa al concepte de
copyright, perd també la que planteja nous camins d’aplicacions (criptografia = forma digital).
¢, Com justificar, per exemple, I'accidé de I'explorador d’Internet que descarrega automatica-
ment un cert material, fins i tot si esta protegit amb una ©, al PC de l'usuari? | no parlem d’'un
aspecte més general com soén les especulacions privades sobre unes innovacions que han
estat assolides mitjangant inversions publiques, com en el cas de la mateixa Internet.

Obligacions de la societat responsable de la tutela del copyright

—Concessio, per compte i en interés dels drethavents, de licéncies i autoritzacions per a
la utilitzacio de les obres tutelades.

—Percepcid dels ingressos derivats de les esmentades llicéncies i autoritzacions.

—Repartiment dels ingressos.

—Determinacié del dret patrimonial sobre els fragments solts i sobre les composicions
musicals breus.

—Manteniment del registre de declaracions referents als augments de valor de les obres
figuratives.
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—Segellament de les copies impreses de cada volum, amb la finalitat de controlar 'acom-
pliment del contracte d'execucid.

—Manteniment d’'un registre especial per a les obres cinematografiques.

—Representacié i administracio dels cohereus.

Mentre gue existeixen guies (Gadef) per a la reproduccid sobre paper d'imatges, per a
CD-ROM no hi ha res, i tot esta basat en la gestié privada, un cop s’ha pogut esbrinar —inves-
tigacié dificil— gui en deté els drets.

El pressupost per a la produccid d’'un CD-ROM és molt elevat. Només qui pot accedir a
mecanismes de finangament publics (o privats) es pot permetre dur a terme produccions d’'a-
vantguarda tipus el CD-ROM francés sobre el Louvre.

Vegem a continuacio alguns enllagos Utils sobre aquest tema:

http://Ipf.org

http://arl.cni.org/scomm/copyright/principles.html
hitp://www.mclink.it/telelavoro

htip://www patents.com

hitp://www, strath.ac.uk/Departments/L aw/diglib/ec/hugen.html
hitp://www,strath.ac.uk/Departments/L aw/diglib/ec/toc.html
http.//www.strath.ac.uk:80/Repartments/Law/diglib/ec/docs html|
hitp://www.yahoo.com/Government/Law/Intellectual Property/Copyrights/
http.//www.yahoo.com/Law/Intellectual Property/
http://www.dfc.org/dfc/

hitp:.//www,wi .htm

news:comp. lish.cdrom.multimedi

Dret a la privadesa

La noticia de les investigacions judicials sobre algunes persones acusades de posseir
material pornografic ha ofert un bon pretext per iniciar per enésima vegada una campanya, i
aquest cop important, contra la lliure comunicaci¢ a ia xarxa. Aquesta campanya ha envait les
primeres pagines dels diaris i ha estat objecte —una vegada més— de diversos programes de
televisio, tant des de les cadenes publiques com des de les privades.

Tal com saben aguelis que s’han parat a analitzar el tema, |la pedofilia —i més generalment,
la violéncia, sexual 0 no, contra nens i adolescents— és un mal molt antic i complex, profunda-
ment incrustat en el teixit social, que no es cura ni s'eradica amb campanyes com aquesta ni
amb procediments hipdcrites i repressius com la recent llei italiana per a la tutela dels menors.

Ja fa temps —perd ara amb particular intensitat i clamor— que els grans mitjans de comu-
nicacio s'han obstinat a repetir una afirmacio tan sensacionalista com falsa: que hi ha algun
tipus de relacié estructural entre la circulacido de material més o menys prohibit i il-legal i les
xarxes telematiques. La difusid clandestina de cintes de video amb continguts moltes vega-
des horribles existeix des de fa decennis —i en el cas de les fotografies, des de fa més d’'un
segle—, i certament Internet no és l'instrument més adequat per a aquesta finalitat, ja que és
prou transparent com per permetre de localitzar facilment els culpables d’aquests delictes —i
també, de passada, perseguir innocents, cosa que ja ha succeit massa cops.

Aquestes campanyes, aixi com les lleis i disposicions repressives basades sobre els
mateixos prejudicis, no resulten en absolut eficaces per reprimir els maltractaments als
menors i, en canvi, produeixen un gran perjudici a la nostra cultura i a la nostra economia.
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Noticies recents procedents de Franga confirmen les pitjors sospites: s'esta estenent
la protesta pel que s’ha anomenat “diliuns negre” de Paris. L’article 227-23 del Codi Penal
ha estat I'arma secreta” utilitzada per les autoritats franceses per dur a terme l'accié
repressiva més dura contra Internet a Franga. Aquest és el balang de la “batuda” del
dilluns 6 de maig: gairebé 48 hores de preso per als presidents de dos famosos provei-
dors, i discs durs i diferent material informatic requisats per una seccié de la Gendarmeria
de Paris.

El decret america que amenaga de fer susceptible de persecucié qualsevol tipus d'afir-
macio considerada “indecent” —és a dir, de reprimir la llibertat d'opinié— ha estat objecte ja de
protestes violentes, i probablemsent sera declarat inconstitucional. Perd, com es temia, la
infeccid s’esta estenent a Europa i aviat podria contagiar la Unié Europea.

La persona que realment vulgui desenvolupar activitats il-legals o deshonestes pot ama-
gar-se a qualsevol pais del mén en queé trobi hospitalitat i acolliment.

D'altra banda, cal repetir que la xarxa, per la seva “transparéncia’, és el lloc menys ade-
quat per realitzar activitats il-tegais o clandestines. No és cap secret que a Italia la xarxa és
controlada atentament des de fa anys per les forces de policia. En una entrevista recent,
Alessandro Pansa, responsable del Nucli Central de Criminalitat, Economia i Informatica de
la policia estatal, declarava: “No podem deixar de banda el fet que la xarxa es podria utilitzar
per a finalitats il-legals, perd les nostres activitats d'investigacié no han descobert fins al
moment casos de particular gravetat”.

A part d'aixd, comencen a veure’s algunes millores en els métodes d'investigacioé: encara
que en alguns casos, malauradament, continuen els segrests inutils i il-legals, en altres, en
canvi, la magistratura i les forces de I'ordre segueixen métodes mes eficagos i correctes (com
la copia del disc dur, métode plenament eficag des del punt de vista de les investigacions i
menys lesiu dels drets del ciutada).

Perd aixd no és suficient per estar tranquils. Caldra una vigilancia continua tant de possi-
bles repressions a Italia com d’eventuals temptatives de censura per part de la Unié Europea.

Per a informacions sobre el Decency Act america:
http://www.eff.org

ALCE! — Electronic Frontiers Italy, 'associacio per a la llibertat en la comunicacio electro-
nica interactiva, demana a tots els ciutadans de la xarxa que difonguin com més millor la pro-
testa, i que intervinguin amb la maxima energia en tots els mitjans d'informacid perqué es
comenci a entendre que no estem disposats a patir passivament aquestes amenaces a la
nostra llibertat.

La signatura digital

Per tal de protegir al millor possible els documents i les dades que passen per Internet,
actualment s'acostuma a utilitzar la signatura digital, que en la practica certifica la validesa de
la dada presentada (es tractaria d'una mena de certificat de garantia que viatja juntament amb
la dada a la qual ha estat assignat).

La signatura digital basada en la criptografia amb clau publica ara s’ha consoclidat com a
principal instrument capag, en I'estat actual de la tecnologia, d'assegurar la integritat i la pro-
cadancia dels documents informatics i, per tant, de dur-hi a terme {a funcid que en els docu-
ments tradicionals té la signatura autografa.
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Vegem-ne a continuacio una explicacié més juridica:

—titular d'una parella de claus asimétriques: el subjecte al qual s’atribueix la signatura digi-
tal generada amb la clau privada de la parella, o el responsable del servei o de la funcié que
la genera automaticament;

—empremta d'una seqiéncia de simbols binaris: una seqiéncia posterior de simbols bina-
ris d’extensio predefinida generada mitjangant I'aplicacié a la primera d'una coportuna funcio
de hash;

—funcid de hash: funcié matematica que transforma una sequéncia genérica de simbols
binaris en una sequéncia de simbols binaris d’extensié predefinida, reversible i resistent a les
col-lisions;

—funcié de hash irreversible: funcié de hash mitiangant la qual, atés el valor de 'emprem-
ta que genera, es fa practicament impossible determinar una sequéncia de simbols binaris
que correspongui al valor assignat;

—funcié resistent a les col-lisions: funcié de hash mitjangant la qual resulta practicament
impossible determinar una parella d’elements per als quals aquesta funcié generi el mateix
valor de 'empremta;

—dispositiu de signatura: dispositiu electronic que forma part del sistema de validacié i que
és capag¢ de conservar protegides les claus privades i generar en el seu interior signatures
digitals;

-marca temporal: dada que permet la validacio temporal;

—disponibilitat d’un sistema o servei: percentatge de temps en qué el sistema o servei pot
ser efectivament utilitzat, dins un interval de temps d’extensié prefixada.

Pretty good privacy.

Pretty Good Privacy {PGP) és el programari de criptografia publica més popular. La ver-
sid 2.6.3i és la més aconsellable.

Un sistema de clau publica preveu dos tipus de claus: una de privada (secring.pgp), que
s'utilitza per descodificar els missatges rebuts, i una de publica (pubring.pgp), que permet a
qualsevol usuari escriure missatges criptics que només podran ser llegits per la persona que
té la clau privada adequada per llegir els missatges produits per la corresponent clau publica.
Un sistema de clau publica permet d’intercanviar missatges fins i tot per mitja de sistemes de
comunicacio de tipus public sense cap por que siguin llegibles per a altres persones.

Per exemple, si algu volgués comunicar-se amb “Andrea de Polo” (andrea@alinari.it) de
manera reservada podria, utilitzant el PGP, fer referéncia a la seglent clau publica:

—BEGIN PGP PUBLIC KEY BLOCK-
Versié : 2.6

MQCNAzL KsWQAAAEEEAMErd4lviHHjJVIKI+QjAJSMRCC/gMX0OdZvY mxAI5243Lwo0O
y+isHBLKgOVKtETgWRE8VZmCJ/KUurgLNUZt9Im7h71k6ZCUZK300rvQGI2h8Zi9XoGxJkJou
XXXJIfwT4R9AVYICzVVVVVFPWqJJKINKJWS5AKIh3ADDz3Me5xTrsYhbiG/hAAURIBIGZ
XJyeSBCeXRIIDxmZXJyeS5ieXRIQGVjbiSvem+iQCVAWUQMsqzFBTrsYhbiG/hAQEwqQP/S
dxnckg5KTKObk7SwZoJiPEJC83418CNgJ7L8U2+8VaxvkWeiNuCvSOmFxmYyr+Ssy0jzT8Ix
xbws5mQydsZ2bHiw+iimt3I2u28KAtMZvigKzv4pPeglObXL3CL3xiTWRwaXDwol+DMFi1zN7k
widmcQvpDRQgYxmaR0Po3U18g==JYNk

—END PGP PUBLIC KEY BLOCK—
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i enviar missatges reservats amb la seguretat que només serien llegibles per al destina-
tari de ia corresponent clau publica, fins i tot en el cas que fossin transmesas per persones
estranyes o per mitja de canals de comunicacié¢ de tipus public.

Per fer publica la propia clau publica és possible utilitzar els keyservers
(http://www.ch.pgp.net/pgpnet/wwwkeys.html). Es tracta d'uns servidors especials dedicats al
dipdsit i obtencid de les claus publiques i que estan connectats entre ells, per la qual cosa
cada clau inclosa en un servidor és difosa també als altres. Per rebre o introduir claus cal
enviar un e-mail a 'adrega del keyserver. Els comandaments s’escriuen en el titol (subject)
del missatge. Per rebre una clau publica només cal enviar al keyserver un missatge que con-
tingui, en el titol, el comandament GET seguit del codi d'usuari 0 adrega electronica de la clau
sol-licitada. Per dipositar la propia clau s necessari enviar un e-mail al keyssrver amb el
comandament ADD en el titol i la clau en format ASCII dins el cos del missatge.

El PGP permet també d’incloure una “signatura” exclusiva en els missatges, que pot ser
produida només per la clau secreta propia i que permet provar —a la resta de posseidors del
PGP i de ia clau publica de I'emissor— I'autoria d’'un determinat missatge.

Conclusions.

La proteccio dels drets de copyright és, com hem vist, bastant complexa. | a aquesta com-
plexitat també hi ha contribuit el fet que els drets de la privadesa i de la navegacio multime-
dia, regulats per lleis de vegades poc clares o amb liacunes, afavoreixen el creixement del
nombre de pirates informatics i d’accions il-legals. Solament gracies a una col-laboracié estre-
ta entre els advocats i els estudiosos que s’ocupen de casos de patents | copyrights lligats a
les propietats intel-lectuals i a les tecnologies de proteccié de les dades, sera possible con-
trarestar de manera eficag aquesta proliferacié d'activitats sovint il-legals a Internet i en el mon
digital en general.
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RESUMEN

En los dlimos afos, la cuestion de la proteccion digital de las fotografias se esta convirtiendo en un enorme
problema, tanto ético como técnico, para museos e instituciones culturales. Al respecto, en este momento existen
dos grupos de pensamiento bien distinto: por un lado, el que favorece la libre circulacién de datos en formato digi-
tal, y por otro, el partidario de protegerlos, sobre todo por motivos de copyright (y comerciales), y que reclama una
compensacion econémica basada en la naturaleza del elemento en cuestion y en la finalidad de su utilizacion.

Y la magnitud de este problema aumenta debido a que la ley que deberia tutelar los derechos sobre la pro-
piedad intelectual no siempre es clara. Por ejemplo, en el caso de fotomontajes y manipulaciones, la ley no deli-
mita suficientemente las condiciones en las que una imagen puede ser medificada sin tener que pagarse los
derechos sobre sl copyright. En efecto, la ley dice que no puede ser copiada una parte importante de la imagen,
pero el problema es que no siempra queda claro ni bien definido cual es exactamente la parte que debe conside-
rarse protegida.

Por otro lado, el aspecto ético de los derechos del ciudadano que acceds a Internet esté llevando a los usua-
rios de la red a un convencimiento cada vez mayor de su derecho a ulilizar Internet y o1 mundo multimedia de
forma gratuita, justificados por la conviccidén de que tode lo que se encuentra en formato digital esta, por principio,
libre de derechos.

De todo esto se desprende que la comercializacién de imagenes de calidad y la tutela de la privacidad en el
mundo digital se encuentran cada vez en mayor peligro.

El presente documento tratard, por consiguiente, de los diversos aspectos éticos, legales y técnicos relacio-
nados con los diferentes procedimientos para defenderse de la cada vez mas extendida creencia de que, en la
red, todo es “completamente gratis”. La legitimidad de las informaciones gue se ofrecerdn queda contrastada por
el hecho de que el autor del presente texto es responsable informatico de los Archives fotogréficos Alinari de
Florencia, donde cada dia se comprueban situaciones de peligro de pirateria digital. Los datos recogidos se basan
principalmente en la experiencia acumulada trabajando en et &mbito europeo, a través del proyecto de comercio
electrénico y defensa del copyright IMPRIMATUR, y asimismo en los resultados obtenidos tras la paricipacion en
diversos mailing list, en Internet, sobre el tema de los derechos en la red. Comprenderemos, de esta forma, cud!
es la diferencia entre defensa pasiva y activa, y como se puede navegar por Intarnet e incluso adquirir productos
sin revelar la propia identidad real. Hablaremos también de como [a ley y los abogados defienden las diversas ins-
tituciones culturales y de qué forma cada dia se tisnen que enfrentar a complicados casos intemacionales de vio-
lacicnes de la propiedad intelectual.

La finalidad de esta ponencia es, entonces, llamar la atencidn de los presentes scbre este problema, cuyo
alcance se comprendera mejor gracias a la inminente difusién de informes de asesores técnicos y legales extre-
madamente cualificados en el campoe del copyright.

RESUME

La question de la protection numérique des photographies s'est transformée, ces derniéres années, en un
énorme probléme tant du point de vue éthique que technique, pour les musées et institutions culturelles. Il existe
en ce moment a cet égard deux groupes de pensée bien difiérenciée: d’un cdté, celui qui tavorise la libre circula-
tion de données sous format numerique et, de I'autre, celui favorable a les protéger, a cause du copyright surtout
(et aussi pour des motifs commerclaux) et qui réclame une compensation économique basée sur la nature de I'é-
Iément en question et sur le but de son utilisation.

La magnitude de ce probldéme augmente par le fait que la loi qui devrait protéger les droits sur la propriété inte-
llectuelle n'est pas toujours bien claire. Par exemple, dans le cas de montages photographiques et de manipula-
tions, la loi ne délimite pas suffisamment les conditions dans lesquelles une image peut étre modifiée sans avoir &
payer les droits sur le copyright. En effet, la loi établit qu'une partie importante de 'image ne peut pas étre copide,
mais le probléme réside dans le fait qu'il n'est pas toujours bien clair quelle est exactement la partie objet de cette
protection.

Par ailleurs, V'aspect éthique des droits du citoyen accédant & internet méne les usagers du net & une convic-
tion de plus en plus profonde de leur droit & utiliser Intemet et le monde multimédia de fagon gratuite; ils justifient
cette conviction par le fait que tout ce que I'on trouve sous format numérique est, en principe, libre de droits.

1l se dégage de tout cela que la commercialisation d'images de qualité et la protection de la privacité dans le
monde numérigue se trouvent de plus en plus en danger.

Ce document traitera, par conséquent, les différents aspects éthiques, légaux et techniques rattachés aux dif-
férentes procédures permettant de se défendre de la croyance de plus en plus étendue que, sur le net, tout est
“absolument gratuit™. La légitimité des informations offertes est vérifiée par le fait que I'auteur du texte est le res-
ponsable informatique des Archives photographiques Alinari de Florence, ol I'on constate chaque jour des situa-
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tions de danger de piraterie numérique. Linformation rassemblée s'appuie principalement sur I'expérience accu-
mulée par le fait de travailler dans le cadre européen au travers du projet de commerce électronique et de défen-
se du copyright IMPRIMATUR, ainsi que sur les résultats obtenus aprés la participation & divers mailing lists, sur
Internet, concernant la question des droits du net.

Nous comprendrons ainsi quelle est la différence entre défense passive et active et comment on peut naviguer
sur Internet et méme y acheter des produits sans avoir & révéler son identité réelle. Nous parlerons également de
comment la loi et les avocats défendent les diverses institutions culturelles et de quelle fagon il leur faut affronter,
tous les jours, des cas internationaux compliqués de violations de la propriété intellectuelle.

Le but de cette présentation est donc d'attirer I'attention des assistants sur ce probléme, dont nous compren-
drons beaucoup mieux la portée grace a limminente diffusion de rapports de conseillers techniques et légaux
extrémement qualifiés dans e dormaine du copyright.

SUMMARY

In the past few ysars, the issue of digital protection of photographs has become an enormous ethical as well
as technical problem for museums and cultural institutions. In this respect, there are twe quite differant schools of
thought - those who favour the free circulation of photographic data on one hand, and those who advocate the pro-
tection of such data, especially for copyright and commercial purposes, and who ctaim financial compensation
based on the nature of the item in question and its end-use.

And the magnitude of this problem is increasing, since the law which should regulats intellectual property rights
is not always clear. For instance, in the case of photomontages and manipulated images, the law does not suffi-
ciently delimitate the conditions where a picture can be modified without having to pay copyright fees. In effect, the
law says that an important part of the image cannot be copied, but exactly which part of the image should be con-
sidered to be protected by such provisions is not always clearly defined.

Moreover, the ethical aspect of the rights of citizens who access the World Wide Web is leading Internet users
to believe more and more in their right to use the Web and multimedia in general entirely free of charge, justified
by the belief that anything that is in digital format is, in principle, unencumbered by rights and royalties.

All of this means that the commercialisation of high-quality images and the observance of privacy in the digi-
tal world are in serious jeopardy.

Consequently, this document addresses the various ethical, iegal and technical aspects related to the diffgrent
procedures for defending oneself from the increasingly widespread belief that anything found on the Web is “totally
gratis”. The legitimacy of the information offered contrasts with the fact that the author of this text is the chief of
data processing at the Alinari photo archive in Florence, Italy, where the dangers of digital piracy are a daily occu-
rrence. The data compited are primarily based con the experience accrued by working at the European level through
the IMPRIMATUR, an electronic trade and copyright defence project, in addition to the results obtained by partici-
pating in various Internet mailing lists on the issue of rights on the Web.

Hence, we will understand the difference between passive and active defence, and how one can surf the Wab
and even purchase products without revealing one's “real” identity. We will also speak about how the law and law-
yers defend the various cultural institutions, and how every day they must face complex cases of international copy-
right violation.

The purpose of this presentation is, thus, to call the participants’ attention to this problem, the extent of which
will be more easily understood by the imminent dissemination of reports by technical and legal consultants who are
extremely well-versed in the field of copyrights.
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